PORTARIA \' FGV

Assunto: Aprova a Norma de Procedimentos:
Resposta a Incidentes de Seguranca da Informagao N° 09 Ano: 2022
(T1.03.001.2022)

O PRESIDENTE DA FUNDAGAO GETULIO VARGAS, no uso de suas atribuicdes estatutarias
e considerando a necessidade de atualizacdo das normas da FGV:

RESOLVE

Aprovar a Norma de Procedimentos: Resposta a Incidentes de Seguranca da Informacdo, que
estabelece as novas diretrizes a serem observadas para prevenir, classificar e tratar eventos
suspeitos e confirmados de incidentes de seguranca da informagdo, atendendo a Politica de
Seguranca da Informacao (T1.01.001.2019), em seu mecanismo de protegdo de n°® 12.

A presente Portaria e a Norma T1.03.001.2022 entram em vigor nessa data.

Rio de Janeiro, 17 de fevereiro de 2022.

Carlos Ivan Simonsen Leal
Presidente
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1. ABRANGENCIA

A presente Norma de Procedimentos define diretrizes para receber, classificar e responder a
incidentes de seguranca da informacdo, estejam eles associados a informacdes em qualquer tipo
de formato, midia ou suporte, eletronico ou nao.

Sao abrangidas em seu ambito diretrizes sobre descoberta e classificacdo de eventos suspeitos e,
se necessario, procedimentos para seu tratamento preliminar e complementar.

2.DOCUMENTOS DE REFERENCIA

i. Portaria FGV n° 65 de 08/10/2019 — Aprova a Politica de Seguranca da Informacao da FGV;
ii. Portaria FGV n°® 51 de 14/08/2020 — Aprova a Politica de Privacidade e Protecao de Dados
Pessoais da FGV;

iii. Portaria FGV n° 07 de 01/02/2021 - Cria o Comité de Seguranca da Informagao no contexto
da Politica de Seguranca da Informagao da FGV;

iv. Portaria FGV n° 50 de 20/07/2021 — Cria a Equipe de Tratamento e Resposta a Incidentes
de Seguranca da Informacgdo da FGV (ETRISI);

V. Portaria FGV n° 54 de 29/07/2021 — Aprova a Norma de Procedimentos: Controle de
Acessos a Sistemas Informaticos;

Vi. Portaria FGV n° 82 de 26/10/2021 — Aprova a Norma de Procedimentos: Aquisicao,
Desenvolvimento e Manutencao de Sistemas Informaticos;

vii. Portaria FGV n° 83 de 26/10/2021 — Aprova a Norma de Procedimentos: Conformidade de
Terceiros a Seguranca da Informagéo e Protecdo de Dados Pessoais.

3. OBJETIVOS

No conjunto de normas e controles previstos na Politica de Seguranca da Informacdo da FGV
(T1.01.001.2019), consta como mecanismo de conformidade no processo de gestao da seguranca
da informacdo o item "12 — Gestdo de Incidentes de Seguranca da Informagdo”.

Dessa maneira, a presente Norma de Procedimentos foi criada para atender ao item supracitado,
criando um plano para resposta a incidentes de seguranca da informacao.

4. DEFINICOES

4.1 Glossario

Sao definigdes sobre conceitos apresentados ao longo deste documento:

ANPD: Autoridade Nacional de Protecao de Dados Pessoais, entidade vinculada a Administracao
Publica responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o
territério nacional.

Cliente: pessoa fisica ou juridica - que também pode ser um patrocinador, doador, financiador ou
parceiro externo - para a qual a FGV desenvolve uma das atividades previstas no Artigo 2° do
Titulo | do seu Estatuto.
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Comité de Seguranca Da Informacdo: comité nomeado nos termos designados pela Portaria n.°
07 de 1 de fevereiro de 2021 e/ou outra norma competente que Ihe venha a substituir ou alterar
o teor.

Confidencialidade: propriedade de que a informacdo nao esteja disponivel ou revelada a pessoa
fisica, sistema, érgado ou entidade ndo autorizados e credenciados.

Conformidade: processo que visa a verificar a implementacdo e o cumprimento das normas
publicas ou privadas concernentes as atividades da FGV.

Controladora: em operacdes de tratamento de dados pessoais, pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisdes referentes ao tratamento, podendo ou
ndo agir em concreto mediante auxilio de uma ou mais Operadoras.

Credencial: conjunto de informagdes e dados pessoais que permitem a uma pessoa ser identificada
por um sistema e acessa-lo.

Dados Pessoais: todo e qualquer dado relacionado a pessoa natural identificada ou identificavel
(inclusive niumeros identificativos, dados locacionais ou identificadores eletronicos, quando estes
estiverem relacionados a uma pessoa).

Dados Pessoais Sensiveis: qualquer dado pessoal sobre origem racial ou étnica, convic¢do
religiosa, opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso, filosofico ou
politico, dado referente a saide ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural.

Disponibilidade: propriedade de que a informacao esteja acessivel e utilizavel, sob demanda, por
uma pessoa fisica ou determinado sistema, 6érgdo ou entidade no momento requerido.

Encarregado de Protecdo de Dados Pessoais: na FGV, pessoa vinculada a Diretoria de Controles
Internos (DCI) e indicada pela Presidéncia para manter e monitorar o programa de conformidade
da FGV a Lei 13.709/2018 e as legislacdes correlatas.

ESI: Escritério de Seguranca da Informacao, Equipe vinculada a Diretoria de Operagdes e liderada
pelo Chefe de Seguranca da Informacao (Chief Information Security Officer, no acrébnimo em
inglés), responsavel pelo planejamento, execucdo e monitoramento das a¢des de seguranca da
informacdo no ambito da FGV.

ETRISI: Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacao, designada na
forma da Portaria 50 de 20/07/2021 e que é responsavel por apurar e indicar procedimentos
preliminares para contengao de situagdes de crise em seguranca da informagao.

Fornecedores: no contexto da FGV sdo considerados fornecedores os terceiros contratados e
subcontratados, modalidade pessoa fisica ou juridica, desde que ndo qualificados como parceiros
comerciais.

Incidente de Seguranca da Informacéao: definido no item 6 desta Norma de Procedimentos.

Informacdes: qualquer dado, seja pessoal ou ndo pessoal, textos, imagens, métodos, sistemas ou
quaisquer formas de representacdo dotadas de significado em determinado contexto,
independentemente do suporte em que resida ou da forma pela qual seja veiculado.

Integridade: propriedade de que a informacdo ndo foi modificada, suprimida ou destruida de
maneira ndo autorizada, ou acidental.
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LGPD: Lei n°® 13.709/2018, Lei Geral de Protecao de Dados Pessoais, dispde sobre o tratamento de
dados pessoais, em meios fisicos ou digitais, por pessoa natural ou por pessoa juridica de direito
publico, ou privado.

Operadora: em operagOes de tratamento de dados pessoais, é a pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento em nome do Controlador.

Parceiros Comerciais: no contexto da FGV sdo considerados parceiros comerciais os terceiros
contratados, modalidade pessoa fisica ou juridica, que atuam em seu nome, como: Consultores,
Conveniados e Agentes Comerciais.

Politica de Seguranca da Informacdo: politica que estabelece as diretrizes gerais de protegao da
informacao na FGV. E valida e aplicavel, no ambito da FGV, a Politica aprovada na forma da Portaria
n° 65 de 2019 (T1.01.001.2019) e/ou outra versdo posterior que Ihe venha a substituir ou alterar o
teor.

Terceiros: sdo os parceiros comerciais e os fornecedores da FGV.

Titular de Dados Pessoais: pessoa natural a qual um dado pessoal, identificado ou identificavel, se
refere. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais (art. 17, LGPD).

Tratamento: quaisquer agdes referentes, de forma geral e ndo exaustiva, ao acesso, a recepcao,
producdo, reproducgao, utilizacao, transporte, transmissao, distribuicdao, armazenamento,
eliminacao e controle de informacdes e/ou dados pessoais.

Unidade FGV: sao as areas da Instituicdo que compdem a Administragcdo Superior, a Administracdo
Geral, Servicos, indices e Publicacbes, Ensino e Programas Especiais.

4.2 Principios Interpretativos
Sao principios que auxiliam a interpretagdo das obrigacdes dispostas no item de obrigaces gerais
deste documento:

Menor privilégio: dispde que somente deve ser concedido o menor acesso (minimo necessario)
para que uma pessoa possa exercer suas funcdes. Sua aplicacao baseia-se no fato de que, no caso
de comprometimento de uma credencial, qualquer acesso extra resultara em dano adicional ndo
desejado.

Prevencdo: ado¢do de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
informacbes e/ou dados pessoais.

Rastreabilidade: dispde que toda operacdo considerada importante, o que inclui aquela realizada
com informacdes sensiveis, deve ser rastreavel, sendo assim possivel identificar o que, quem,
quando e onde a informacdo foi tratada. Sua aplicacdo se baseia na necessidade de identificar
possiveis problemas de seguranca e suas origens, quando ocorrerem.

Responsabilizagdo e prestacao de contas: demonstra¢do da adogédo de medidas eficazes e capazes
de comprovar a observancia e o cumprimento das normas de seguranga da informacao e protecao
de dados pessoais e, inclusive, da eficacia dessas medidas.
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Seguranca: utilizagdo de medidas técnicas e administrativas aptas a proteger as informacdes e os
dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicagao ou difusao.

Transparéncia: garantia de demonstracao, em patamar razoavel, das medidas de zelo e cuidado
para processar informacdes ou tratar dados pessoais, respeitados os segredos industrial e
comercial.

5. PAPEIS E RESPONSABILIDADES
5.1 Lideranca da Unidade FGV

A Lideranca da Unidade FGV compete:

®) A leitura desta Norma de Procedimentos, para compreender possiveis implicacdes para a
FGV de incidentes de seguranca da informacao;

= Apontar e informar a ETRISI o0 nome de um (ou mais) ponto(s) focal(is) com conhecimentos
dos processos e rotinas da Unidade — especialmente os que digam respeito a sistemas e
tecnologia da informacgdo — para atuar(em) no papel de Interlocutor(es) para Tratamento de
Incidentes, caso ocorra um incidente no ambito de sua Unidade.

5.2 Interlocutores para Tratamento de Incidentes
Sao atribuicdes do Interlocutor(a) para Tratamento de Incidentes:

m) A leitura desta Norma de Procedimentos, para compreender possiveis implicacdes para a
FGV de incidentes de seguranca da informacao, especialmente os procedimentos listados ao
seu item 6, funcionando como intermediarios junto aos membros da ETRISI em caso de suspeita
ou confirmagdo de incidentes de seguranca da informacao.

Entre as atividades listadas no item 6, de responsabilidade dos Interlocutores para Tratamento de
Incidentes, destacam-se especialmente:

®)  Notificar/informar & ETRISI por e-mail caso suspeite da ocorréncia de um incidente de
seguranca da informacdo.

=)  Auxiliar a ETRISI para a tomada de acdes preliminares emergenciais que se facam
necessarias para cessar ou mitigar o incidente de seguranca da informacéao;

=) Levantar listas de Titulares de Dados Pessoais ou outras informacdes sobre as
circunstancias do incidente;

=)  Colaborar no que for preciso para notificagdes preliminares ou complementares;
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=)  |ntermediar comunicagdes que eventualmente sejam obrigatdrias a Entidades externas (a
exemplo, mas nao limitado, a Clientes ou Terceiros) afetadas por um incidente de seguranca da

informacao;

5.3 Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informacao (ETRISI)
Sao atribuicdes da ETRISI:

m) A ETRISI cabera receber e apurar as suspeitas ou ocorréncias de incidentes de seguranca
da informacéao para fazer cumprir esta Norma de Procedimentos.

Entre as atividades listadas no item 6 de responsabilidade da ETRISI, destacam-se especialmente:

=) O recebimento e processamento de denuncias ou comunicagdes de ameacas de incidentes
de sequranca da informacdo ou de incidentes confirmados;

= A realizacdo de reunides emergenciais ou complementares para avaliar a criticidade de
incidentes e a requisicdo de recomendacgdes ou esclarecimentos;

= A avaliagdo de agdes técnicas preliminares e/ou complementares necessarias, ouvido o ES|,
para fazer cessar o incidente ou mitigar seus riscos ou danos, inclusive com comunicacao e
apoio dos Interlocutores para Tratamento de Incidentes;

=) O encaminhamento de notificacbes preliminares e/ou complementares, ouvido o
Encarregado de Protecdo de Dados Pessoais quando o incidente envolver dados pessoais, com
o apoio da Diretoria de Comunicagdo e Marketing e/ou dos Interlocutores para Tratamento de
Incidentes;

= A documentacao e fechamento do incidente, subsidiando o aprendizado e a prevencao de
eventos similares no futuro;

= A comunicagdo ou submissdo de consultas ou situagdes criticas ao Comité de Seguranca
da Informacao.

5.4 Comité de Seguranca da Informacao
Sao atribuicdes do Comité de Seguranca da Informacao:

m)  Avaliar casos especiais que digam respeito & aplicacdo desta Norma de Procedimentos;

=) Supervisionar a ETRISI no que for necessario em relagdo a apuracdes e contencdes de
incidentes de seguranca da informacao.
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6. DISPOSICOES GERAIS

E considerado um incidente de seguranca da informacdo a violacdo de confidencialidade,
integridade e/ou disponibilidade da informacao. Esta violagdo devera ser devidamente descoberta,
apurada e classificada, a fim de receber tratamento preliminar e complementar com vistas a
eliminar ou mitigar seu dano ou risco de dano. Um incidente podera se relacionar tanto a
informacdes contidas em sistemas eletronicos de tecnologia da informagdo quanto aquelas
contidas em suporte ou midia fisica e/ou impressa.

Podem ser exemplos de incidentes os acessos ndo autorizados, as situacdes acidentais ou ilicitas
de destruicao, perda, alteragcdo, comunicagdo ou outra forma de tratamento inadequado ou ilicito
de informacgdes. O incidente podera ainda, envolver dados pessoais, caso em que sera necessario
avaliar se ele implica em dano ou risco relevante aos Titulares de Dados Pessoais e avaliar
comunicagdes que se fagam necessarias sequndo a LGPD e a ANPD.

As diretrizes de seguranca da informacao e protecao de dados pessoais relativas a esta Norma de

Procedimentos sao concentradas na ETRISI, observadas as etapas abaixo dispostas para o
recebimento e o tratamento preliminar e complementar de incidentes de seguranca da

informacao.

6.1.Quanto a Descoberta de Eventos Suspeitos ou de Incidentes

Todo evento que implique em suspeita razoavel de incidente de seguranca da informacdo ou em

incidente confirmado devera receber tratamento por parte da ETRISI, observada nesta etapa de
descoberta os seguintes passos:

6.1.1. Deteccao interna ou externa do incidente
¢ Canais de internos de notificacdo/denuncia de incidentes e conteudo da notificacao:

- Quando necessario, qualquer pessoa, interna ou externa a FGV, podera notificar/denunciar
suspeitas de incidentes de seguranca da informacdo ou incidentes confirmados a ETRISI,
utilizando-se do seguinte canal de e-mail:

=) comitedeseguranca@fgv.br

Caso o notificante/denunciante seja interno a FGV, é possivel ainda usar, de forma subsidiaria e
caso ocorra qualquer problema de envio com o e-mail acima, um entre os seguintes canais:

(i) Uso de canal préprio intranet presente no Portal de Servigos da FGV, por meio do
caminho “Portal de Servicos da FGV" > "Tecnologia da Informagdo” > “Portal Servigos
TIC" > "Escritério de Seguranga da Informacado” > “Incidente de Seguranga da
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Informacdo” ou de outro caminho ou solugdo que vier a substituir a acima
apresentada;

(i) Uso de canal proprio (a ser desenvolvido) no Sistema de Conformidade da FGV.

- Sempre que possivel, a notificacdo/dentncia devera conter o maximo de informagdes disponiveis
entre as abaixo listadas, permitindo a identificacdo e compreensdo do evento suspeito, a exemplo
de:

(i) Data e hora da detecgdo do evento;
(ii) Data e hora do incidente e sua duragao;

(iii) Circunstancia em que ocorreu a suspeita de incidente de seguranca da informagdo
ou o incidente confirmado (exemplo: se uma perda, furto, roubo, cdpia ndo autorizada,
vazamento ou outro evento indesejado);

(iv) Descricao das informacdes e/ou dados pessoais envolvidos, sua natureza e
conteudo, indicando-se quantitativos de informacbes, organizacbes ou pessoas
naturais afetadas;

(v) Resumo do evento com indicacdo da localizacdo fisica e do meio de
armazenamento das informacdes e/ou dados pessoais envolvidos;

(vi) Possiveis consequéncias e efeitos negativos para as organizacbes ou pessoas
naturais afetadas;

(vii) Medidas de seguranca, de ordem técnica e administrativa, que eram usadas
preventivamente para proteger as informagdes e/ou dados pessoais;

(viii) Resumo de agdes emergenciais que eventualmente ja tenham sido tomadas antes
do conhecimento da ETRISI sobre o evento e de medidas implementadas para
controlar possiveis danos;

(ix) Indicagdo de eventuais implicagdes transnacionais do evento (se o evento envolver
organizacdes ou pessoas vinculadas a outras jurisdi¢des);

(x) Outras informagdes que possam ser Uteis as pessoas naturais ou organizacdes
afetadas para prevenir ou mitigar danos causados pelo evento.

Caso as informacSes acima ndo possam ser fornecidas de forma completa, qualquer dos itens
supramencionados podera ser informado para dar sequéncia a apuracdo pela ETRISI,
acompanhado sempre que possivel de prints ou registros dos eventos suspeitos.

- A ETRISI, mediante o suporte do ESI, caber4 levantar as informacdes restantes, especialmente e
se for o caso, requisitando ou recuperando logs ou registros de sistemas.

¢ Meios adicionais de deteccao de incidentes:
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Sem prejuizo dos canais de notificagdo/denuncia acima, as suspeitas ou ocorréncias confirmadas
de incidente de seguranca da informacdo poderdo ser descobertas a partir de fontes internas ou
externas a FGV (ou, concomitantemente, de mais de uma delas).

- No ambito de fontes internas adicionais para detec¢do de incidentes, cita-se os seguintes
exemplos de situagdes pelas quais ETRISI podera tomar ciéncia de um evento, sem prejuizo de
outras situagdes nao aqui listadas: denuncias/notificagdes encaminhadas por empregados,
terceiros, alunos, pesquisadores, bolsistas ou quaisquer outras pessoas com vinculo com a FGV,
bem como outros tipos de situa¢des ou consultas que cheguem a ciéncia do ESI, do Encarregado
de Protecao de Dados Pessoais ou do Diretor de Comunicagdo e Marketing da FGV e que possam
implicar em um incidente de seguranca da informacao.

- No ambito de fontes externas para deteccao de incidentes, cita-se igualmente como exemplos
de situacSes em que a ETRISI podera tomar ciéncia de um evento, sem prejuizo de outras situacdes
nao aqui listadas: denuncias/notificagdes encaminhadas por terceiros (especialmente Instituicdes
de Ensino Conveniadas ao Instituto de Desenvolvimento Educacional - IDE), por Clientes, por
veiculos de midia/blogs/jornais ou por quaisquer outras pessoas naturais ou instituicdes externas
a FGV.

6.1.2. Convocacao da ETRISI

e Reuniao emergencial

Uma vez detectada uma denuncia/notificacao de suspeita ou ocorréncia confirmada de incidente
de seguranca da informagdo, o membro da ETRISI que primeiro tiver ciéncia do evento suspeito
devera convocar os demais para uma reuniao emergencial de apuragao e levantamento preliminar
de acOes necessarias, conforme o item 6.1.3 abaixo.

Se, por qualquer motivo, algum membro da ETRISI ndo puder estar presente nas reunides
emergenciais de apuracdo e este nao houver indicado um substituto, ou este ndao puder ser
encontrado, cabera aos demais membros seguir com as apuragdes necessarias sobre o evento.

6.1.3. Apuracao Preliminar

e Identificacdo da tipologia do evento

Convocada a reunido emergencial da ETRISI, cabera aos seus membros uma avaliagdo preliminar
sobre o evento notificado, a partir dos indicadores e informes disponiveis. Nesta etapa, cabera
com especial atencao aos pareceres do ESI e do Encarregado de Protecao de Dados Pessoais,
definir a tipologia do evento, indicando a melhor opg¢do de resposta concomitante para cada um
dos pontos (i), (ii) e (iii) a sequir:

(i) Se o evento decorre de acao oriunda de uma ou mais das seguintes opgoes: (a)
acidental, (b) maliciosa, (c) exploragdo de vulnerabilidade em boa-fé (“ethical hacking”
ou "white hat hacking"), ou, (d) ainda ndo classificada;
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(i) Se a violacdo ou suspeita de violacdo afeta uma ou mais das seguintes
propriedades: (a) confidencialidade, (b) integridade e/ou a (c) disponibilidade das
informacdes ou dados pessoais, bem como o grau de certeza dos informes recebidos;

(iii) Se a violagdo ou suspeita de violagdo envolve ou podera envolver uma ou ambas
as seguintes circunstancias: (a) dados pessoais segundo a LGPD e, ainda, se implica ou
pode implicar em (b) dano ou risco relevante aos respectivos Titulares de Dados
Pessoais, especialmente se envolver dados pessoais sensiveis, ou titulares em situacao
de vulnerabilidade ou outra situagdo que possa agravar o risco em concreto.

e Avaliacao de verossimilhanca e classificacdo do evento para prosseguimento

Uma vez avaliadas as informagdes acima, a ETRISI ponderara se existem elementos razoaveis para
seguir com o prosseguimento da apuracao do evento, classificando-o como uma das opcoes
abaixo:

(i) Evento descartado, registrados os fundamentos para tanto;

(ii) Evento de suspeita fundamentada de incidente de seguranca da informacao;

(iii) Evento confirmado de incidente de seqguranca da informacao.

Nos casos (ii) e (iii) acima — evento suspeito ou confirmado —, a ETRISI devera seguir para a etapa
de tratamento e resposta inicial de incidentes conforme o item 6.2 abaixo, sem prejuizo de
reavaliacdo da classificacdo adotada acima caso surjam novos elementos.

6.2. Quanto ao Tratamento e Resposta Inicial de Incidentes

De forma concomitante, as seguintes acdes abaixo deverao ser avaliadas para a resposta inicial ao
incidente de seguranca da informacao.

6.2.1. Correcdes Preliminares
¢ Acdes emergenciais aplicaveis:

Uma vez identificada a procedéncia da suspeita fundamentada ou do evento confirmado de
incidente de seguranca da informacdo e a sua classificagdo, a ETRISI deliberara se existe alguma

correcdo preliminar em regime de urgéncia a ser tomada, a exemplo, mas ndo limitado, a:
desligamento/retirada do ar parcial ou integral de um sistema ou aplicagdo; comunicacdo a
Autoridade Policial, caso seja detectado que o evento decorre de acdo maliciosa; ou a contratagao

de consultoria externa especializada em ciberseguranca para conter ou fazer cessar a ameaca.

Cabera aos Interlocutores para Tratamento de Incidentes auxiliar a ETRISI nesse processo e seguir

as orientagdes dela recebidas, especialmente as recomendacbes técnicas emanadas pelo ESI,
solicitando o auxilio de quem se fizer necessario na FGV para mitigar o dano ou risco apurado.
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Caso detecte que as acOes emergenciais a serem tomadas exijam a contratacdo de consultoria
externa especializada em ciberseguranca, a ETRISI podera solicitar ou indicar a solicitacao de
investimentos em carater de urgéncia as instancias competentes da FGV.

6.2.2. Notificacdes Preliminares

¢ Apuragao de existéncia do dever de notificar, especialmente, mas ndo limitado, a ANPD:

Serdo ainda avaliados eventuais compromissos decorrentes de normas de ordem publica, ndo
adstritos a LGPD, para a notificacdo a eventuais interessados, observadas as seguintes nuances
abaixo.

6.2.2.1. Caso o incidente de seguranca da informacao envolva dados pessoais e, se a FGV figurar
em concreto como a Controladora de dados pessoais, tais compromissos poderao, apos avaliacao

técnica/juridica, incluir a notificacdo a ANPD e aos Titulares de dados pessoais, nos prazos e na

forma designados pela propria ANPD e/ou pela LGPD.

Tais avaliagdes serdo de competéncia primaria da Equipe do Encarregado de Protecdo de Dados
Pessoais, a qual registrara, no documento interno “Avaliacédo do Dever de Notificacdo de Incidentes
com Dados Pessoais Conforme a LGPD" (ou outro que o substitua) e, se for necessario, em parecer,
as razdes e observacdes peculiares sobre o caso e os motivos determinantes para a recomendacao
de abstenc¢do ou sequéncia com a notificagao.

Neste ultimo caso, o Comité de Seguranca da Informacdo da FGV serd, antes da emissdo das

notificacBes, ouvido em carater emergencial. Apos seu parecer, a Equipe do Encarregado de Dados

Pessoais podera seguir com as notificacdes obrigatérias a ANPD nos termos da LGPD.

Quando o dever de notificagdo aos Titulares de dados pessoais for detectado, a ETRISI devera se

preocupar em notificar agdes para conter ou fazer cessar os riscos a estes Titulares. Sdo exemplos
destas notificagdes: instrugdes para evitar fraudes, troca de senhas, bem como mecanismos para
monitoramento de documentos pessoais e prevencao a golpes de engenharia social, entre outros.
Ainda, cabera a Diretoria de Comunicacdo e Marketing (DICOM) auxiliar, caso necessario, com o
disparo das mensagens. Os Interlocutores para Tratamento de Incidentes auxiliardo, ainda, no que

eventualmente se fizer necessario para levantar o contato dos Titulares afetados.

6.2.2.2. Se o incidente de seguranca da informacao envolver dados pessoais para os quais a FGV

figurar como a Operadora, cabera a ETRISI, ouvido o Comité de Seguranca da Informacdo, a

avaliacdo e recomendacao de notificagdo do evento a Instituicdo Externa que figurar como

Controladora (seja um Cliente ou Terceiro). O envio da notificagdo, contudo, sera de competéncia
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dos Interlocutores para Tratamento de Incidentes e/ou quem por eles for indicado.

6.2.2.3. Por fim, caso o incidente de sequranca da informacdo nao envolva dados pessoais, mas a

ETRISI verifigue em concreto que existe dever de notificacdo decorrente de norma publica, ela
indicara, apos ouvido o Comité de Seguranca da Informacéo, o seu parecer aos Interlocutores para

Tratamento de Incidentes para que procedam com as comunicagdes necessarias junto a Clientes

ou Terceiros que eventualmente se fagam pertinentes. Se ndo houver dever decorrente de norma
publica para notificacdo, a ETRISI encaminhara igualmente o seu parecer, cabendo, contudo, aos
Interlocutores para Tratamento de Incidentes acionar o respectivo Departamento Juridico

competente da FGV para avaliar se existem obriga¢des decorrentes de contrato para notificagéo.

6.3. Quanto a Resposta Complementar e Documentacao para Fechamento de
Incidentes

6.3.1. Corre¢oes Complementares

e AcOes complementares aplicaveis:

Apods tomadas as agdes preliminares/emergenciais de corre¢do do incidente de seguranca da
informacao, a ETRISI acompanhara a eventual necessidade de agdes complementares de correcao
de erros ou vulnerabilidades detectadas e podera cobrar a apresentacdo, por parte dos
Interlocutores para Tratamento de Incidentes — ou de outras pessoas por eles indicadas — de plano
de medidas corretivas contendo cronograma de acdes.

Igualmente, se for necessaria a contratacdo de servicos externos para execucdo de acdes
complementares de correcao do incidente de seguranca da informacéao, a ETRISI podera solicitar

ou indicar a solicitacdo de investimentos as instancias competentes da FGV.

6.3.2. Notificacdes Complementares

¢ Apuracgdo de existéncia do dever de complementar notificacdo, especialmente, mas ndo
limitado, a ANPD:

Apos efetuadas notificagdes preliminares e no mesmo sentido do item 6.2.2, a ETRISI avaliara a
necessidade de proceder com eventuais notificagdes complementares, cumprindo especialmente
os prazos e expedientes determinados pela ANPD caso o incidente de seguranca da informacéao
envolva dados pessoais.

Na eventualidade da ANPD determinar a instauracao de qualquer procedimento ou expediente
administrativo para apurar o incidente de seguranca da informacdo, também cabera a ETRISI,
especialmente a partir da Equipe do Encarregado de Protecdo de Dados Pessoais e do ESI,
acompanhar e auxiliar na resposta a questionamentos, diligéncias ou requisicdes que forem
dirigidas a FGV.
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6.3.3. Documentacao e fechamento do evento

¢ Fechamento do evento e arquivamento criptografado no Nucleo de Documentacao

Uma vez efetuadas as correcOes e as notificagdes complementares que se fagam necessarias e,
eventualmente se determinada a baixa/conclusdo da ocorréncia junto as Autoridades e 6rgdos
oficiais, a ETRISI procedera ao arquivamento da ocorréncia, especialmente dos documentos e
registros concernentes ao caso. Em até 6 (seis) meses do término do evento, sera solicitado ao
Nucleo de Documentacdo da FGV (NDOC) o arquivamento dos registros internos.

Para o arquivamento do processo no NDOC, haja vista o sigilo das ocorréncias, sera feito o envio
de um arquivo criptografado com parametros seguros de senha, a qual por sua vez serd mantida
no Cofre de Senhas da FGV.

e LicGes aprendidas

Por fim, caso ja ndo o tenha feito ao decorrer das demais etapas anteriores, a ETRISI avaliard o
evento tracando recomendagdes para evitar/prevenir que ele se repita na FGV, a partir das licdes
e experiéncias do caso enfrentado.

Sera, ainda, construido um banco de dados contendo classificacdo dos incidentes ocorridos e as
formas de tratamento para cada um.

7. DISTRIBUICAO

Esta Norma de Procedimentos se destina ao Presidente, Vice-Presidentes, empregados, estagiarios,
alunos, parceiros comerciais (consultores, agentes comerciais e conveniados) que lidem ou
possam lidar com informacdes ou dados pessoais presentes nos sistemas e/ou registros da FGV,
estejam eles associados a qualquer tipo de formato, midia ou suporte, eletrénico ou néo.
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